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Kurzversion

Big data meint große Mengen von Daten, die über bestimmte Verfahren gesammelt, gespeichert,

verarbeitet und analysiert werden. Daten sind aus Wirtschaft und Gesellschaft nicht mehr wegzuden-
ken; sie werden gewonnen von den Aktivitäten von Menschen im Internet und über Mobilfunk, sind
Basis für die Tätigkeiten an den Finanzmärkten, relevant in Energiewirtschaft, Gesundheitswesen,
Verkehr; sie fallen über den Einsatz von Kredit- und Kundenkarten, Überwachungskameras, Flug- und
Fahrzeugen, beim Chatten per WhatsApp, bei Postings in Facebook (oder jeweils anderen Anbietern),
dem Einsatz von Assistenzgeräten wie Alexa oder Siri, dem Gebrauch von Fitnessarmbanduhren und
alsbald bei der Nutzung von “intelligenten Kühlschrank”, der “intelligenten”, smarten Tischlampe, der
Gesichtserkennung auf Bahnhöfen, dem BodyScanning auf Flughäfen, dem “Social Scoring” u.s.w.
an. Man schätzt, dass sich das Volumen der gewonnenen Daten aller zwei Jahre verdoppelt. 

Daten in großer Menge, “big data”, sind das “Öl” des digitalen Zeitalters. Sie stellen einen bedeu-

tenden Wirtschaftsfaktor und Wachstumsmotor dar. Zum einen, weil sie der Optimierung von

Produktionsabläufen dienen. Zum anderen, weil auf der Basis von Technologien, durch die Daten ge-
wonnen werden, neue Produkte entstehen – wie etwa die “intelligente” Uhr. 

Die Generierung und Nutzung von Daten in großem Umfang wirft Fragen nach der politischen
Steuerung der Entwicklungen auf: Wer hat Zugang zu den Daten? Wie kann dem Missbrauch von

Daten vorgebeugt, wie kann Transparenz sichergestellt werden? Wie kann verhindert werden, dass
Daten der gesellschaftlichen, demokratischen Kontrolle etwa durch die Übergabe an Geheimdienste
entzogen werden? Versuche der Regelung der Generierung und Nutzung von Daten zum Schutz von
Persönlichkeitsrechten werden in Datenschutzverordnungen formuliert. 

http://www.ecolit.weltgewandt-ev.de/
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Ausführliche Version:  
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* Facetten eines Begriffs
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* Big data – big market 
* Big data – big brother 
* Big data – big democracy? 

Facetten eines Begriffs

Big data meint große Mengen von Daten, die über bestimmte Verfahren gesammelt, gespeichert,

verarbeitet und analysiert werden. Damit werden große Hoffnungen verbunden. Zugleich werden
Herausforderungen und Risiken diskutiert. Vor allem sind big data politisch. Warum? Lies selbst! 

Zunächst eine kurze Einführung in einige Aspekte – als eine von vielen Darstellungen, die im Internet
dazu veröffentlicht sind: 

https://www.youtube.com/watch?v=bAyrObl7TYE 

Fragen zum Film: 
Was sind big data laut dieser Darstellung? 
Was kann man über data storing erfahren? 
Welche Aspekte, die du über big data weißt, wurden nicht genannt? 

Warum big und nicht small?
Big data übersteigt die gebräuchlichen Möglichkeiten der Datenübertragung und Datenspeicherung.
So funktioniert es nicht, in einer E-Mail einen Anhang von 150 MB zu versenden. Dieser ist “too big”.
Ebenso ist es, wenn mehrere Flugzeuge gleichzeitig ihre Daten mit der Flugverkehrskontrolle eines
Flughafens austauschen, die den Flug überwacht. Die anfallende Datenmenge ist zu groß, um diese
mit herkömmlichen Medien zu speichern. 

Big data meint gleichwohl nicht nur große Mengen an Daten. Der Begriff bezieht sich auf mehrere
Dimensionen: 
1. Volume – Umfang, Datenvolumen,
2. Velocity – Geschwindigkeit, mit der die Datenmengen generiert und transferiert werden,
3. Variety – Bandbreite der Datentypen und -quellen,
4. Veracity – Echtheit von Daten.

Diese technologischen Dimensionen werden um die Aspekte des 
5. Value – den Mehrwert für Unternehmen (erhofften Gewinnzuwachs) und 
6. Validity – die Sicherstellung der Datenqualität
erweitert. 

Wenn big data charakterisiert, dass sie nicht mit beispielsweise einem einfachen PC gespeichert und
verarbeitet werden, wie geschieht dies dann? Im Video wird dies am Beispiel von Apache Hadoop
erklärt, einem Framework (“Programmiergerüst”), durch das Daten parallel verarbeitet werden, in dem
sie aufgeteilt und auf verschiedenen Computern hinterlegt und auf diese Weise gesichert werden. 

https://www.youtube.com/watch?v=bAyrObl7TYE
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Doch big data ist mehr als das. Es meint auch einen aktiven Umgang mit und Gebrauch von Daten.

Die gespeicherten Informationen werden analysiert (data analytics). Davon erhofft man sich

Erkenntnisse für die Verbesserung von Produkten, die Entwicklung neuer Produkte, eine möglichst
passgenaue Werbung von Waren und Dienstleistung, für Wissenschaft und Forschung, Justiz und
Verwaltung, aber auch Militär und Geheimdienste. An “Rohstoffen” für die Analyse von Daten mangelt
es nicht: Man schätzt, dass sich das Datenvolumen seit 2011 aller zwei Jahre verdoppelt.1 Was ab-
strakt anmutet, wird vielleicht 'fasslicher', wenn man sich vorstellt, bei welchen Aktivitäten inzwischen
Daten gewonnen werden: so bei der Recherche im Internet, 

über Suchmaschinen wie Ecosia, Startpage oder Google, beim Posten auf Facebook, Instagram, Twit-
ter o.Ä., beim Chat (WhatsApp, Telegram, Signal, Threema etc.), der bargeldlosen Bezahlung via
Kreditkarte, der Buchung von Zug, Bus oder Flug, dem BodyScan auf Flughäfen, dem Arztbesuch,
Online-Shopping, Gebrauch einer Fitnessarmbanduhr, bei der Inanspruchnahme von Assistenten wie
Alexa, Cortana oder Siri, der Nutzung von Navigationssystemen wie z.B. GPS u.v.a.m. Daten werden
von Unternehmen erhoben, auf vielfältige Weise von Behörden, durch Überwachungskameras auf öf-
fentlichen Plätzen, in Bahnhöfen oder privaten Einrichtungen, durch Gesichtserkennung (face recog-
nition), vernetzte Technik in Häusern (Smart Homes), dem “intelligenten” Auto, beim Telefonieren, E-

Mail-schreiben u.v.a.m. Häufig werden sogenannte Metadaten gewonnen, also Daten, die ein Ob-

jekt beschreiben und zu Kategorien zusammengefasst (indexiert) sind. Man kann sich das ähnlich
einem Katalog in einer Bibliothek vorstellen. 

Die Analyse gewonnener großer Datenmengen kommt neben den bereits genannten auf vielfältigen

weiteren Feldern zur Anwendung: der Bekämpfung von Kriminalität, der Analyse von Webstat-

istiken, der Untersuchung von Wetterdaten, die Risikobewertung und Einstufung von Versicher-
ungsbeiträgen (Kranken-, Auto- und andere Versicherungen), in der Medizin, der Betrugserkennung,
Präzisionslandwirtschaf, Untersuchungen zur Entstehen von Erdbeben und Epidemien, Bevölkerung-
swanderungen, Verkehrsstaus, dem Marketing und der Beeinflussung von Kaufverhalten, der Auswer-

tung von Bewegungsprofilen u.v.a.m. Auch in der Politik und der Steuerung politischer Meinungen
kamen Datenauswertungen zum Einsatz. Bekannt geworden ist die Firma Cambridge Analytica. Sie
stand in dem Ruf, mehrere Millionen Persönlichkeitsprofile von Facebook-Nutzer/innen erstellt zu
haben, die Informationen für eine gezielte Wahlwerbung boten (im US-Präsidentschaftswahlkampf

1 Manhart, 2011  https://archive.fo/20131202232836/http://www.cio.de/dynamicit/bestpractice/2281581/index.html 

https://archive.fo/20131202232836/http://www.cio.de/dynamicit/bestpractice/2281581/index.html
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2016, beim Referendum über den Brexit 2016). Allerdings wurde die Treffsicherheit der Analysen stark
bezweifelt.2 

Big data – big market 
Daten gelten als das Öl bzw. Gas des 21. Jahrhunderts – als zentraler Rohstoff für Wirtschaftswach-
stum. Unternehmen orientieren darauf, durch Big-Data-Technologien wie In-Memory-Datenmanage-
ment, Analytics, künstliche Intelligenz und maschinelles Lernen Unternehmensabläufe zu optimieren,
Wettbewerbsvorteile gegenüber anderen zu erlangen, neue Geschäftsmodelle und neue Märkte zu
erschaffen, zum Beispiel mit Blick auf die Bekämpfung des Klimawandels: “Climate needs data—and
lots of it.”3 Aufgrund des schwer vorstellbaren Datenvolumens wird nicht nur von big, sondern auch

von vast data bzw. data lakes gesprochen.4 

Herausforderungen sind aus Unternehmenssicht u.a. das “Datenchaos”, der Druck zu
Geschwindigkeit und Zeitvorteilen und die Fehleranfälligkeit der Datenanalysen. 

Aus der Perspektive von Mitarbeiter/innen und Konsument/innen sind das Ausspähen und darauf auf-

bauend die Diagnose von Mitarbeitern, häufig als “People Analytics" bezeichnet, ein Anstoß zur

Kritik. Dabei geht es darum, die von den Mitarbeitern hinterlassenen Datenspuren zusammen-
zuführen. Algorithmen werden u.a. eingesetzt, um die Stimmung im Unternehmen zu ermitteln, um In-
formationen darüber zu gewinnen, wer Einfluss hat oder wahrscheinlich nicht haben wird, oder um
zukünftiges Verhalten vorherzusagen, z.B. ob jemand dazu neigt, zu kündigen. People Analytics wird
immer weiter verbreitet, nicht nur in einzelnen Unternehmensbereichen. In Deutschland ist diese
Praxis mitbestimmungspflichtig, da personenbezogene Daten verwendet werden. Wer jedoch bereits
mit Fitnessarmbändern, smarten Uhren und ähnlichem unterwegs ist, praktiziert selbst eine Art People
Analytics - und ist sich möglicherweise nicht sicher, ob die Daten nur ihm selbst zugänglich sind. 
Armbänder werden auch vom Online-Versandhändler Amazon verwendet, mit Hilfe von Radio- und Ul-
traschalltechnologie. Sie sollen die Handbewegungen der Mitarbeiter präzise aufzeichnen. So vibriert
das Armband beispielsweise, wenn ein Lagerarbeiter ein Paket falsch einsortiert. Es kann auch über-
prüft werden, ob ein Mitarbeiter arbeitet, eine Pause macht oder auf die Toilette geht.

Big data – big brother 

Das Speichern und Sammeln von Daten ist auch von politischer Brisanz. In Deutschland wurde

2007 ein Gesetz zur sogenannten Vorratsdatenspeicherung eingeführt, später vom höchsten Gericht
zurückgewiesen und ist derzeit ausgesetzt, da es zur Prüfung beim Europäischen Gerichtshof vorliegt.
Es sah vor, dass die Daten von Vertragspartnern ohne Anlass “auf Vorrat” und für bestimmte Fristen
zu speichern seien. Dazu zählen bei Telefonaten die Telefonnummern und Standortdaten der Ge-
sprächspartner, bei Internetbenutzung die Zeit und benutzte IP-Adresse. So sollte das Kommunika-
tionsverhalten von Bürger/innen und deren soziale Beziehungen ermittelt werden. Die Daten hätten
die Möglichkeit geboten, Persönlichkeitsprofile zu erstellen. Auf die Inhalte der Kommunikation sollte
nicht zugegriffen werden, nur bei SMS und MMS. 
Von der Vorratsdatenspeicherung zu unterscheiden ist die Überwachung der Telekommunikation
durch staatliche Stellen und Geheimdienste. Diese Datenerhebung schließt Inhalte ein und ist in
diesem Fall nur für die Zukunft ab Beginn der Überwachung erlaubt. Bei der Vorratsdatenspeicherung
hingegen sind die Anbieter (also ICT-Unternehmen) verpflichtet, gespeicherte Informationen den Be-
hörden bzw. Sicherheitsorganen zur Verfügung zu stellen. 

2 Tusch, 2017

3 Elliot et al., 2017

4 Elliot et al., 2017 
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Der Vorratsdatenspeicherung entgegen steht das Fernmeldegeheimnis und das Recht auf in-
formationelle Selbstbestimmung. Das Gesetz und die Praxis sind daher umstritten. Mehrfach

war es Gegenstand von Gerichtsprozessen. Am 21. Dezember 2016 bekräftigte der Europäische
Gerichtshof, dass anlasslose Vorratsdatenspeicherung illegal ist. Am 25. September 2019 beschloss
das höchste deutsche Gericht, das Bundesverfassungsgericht, die endgültige Auslegung der Datens-
chutzrichtlinie für elektronische Kommunikation (Richtlinie 2002/58/EG) dem Europäischen Gericht-
shof zu überantworten. Bis dahin ist die Vorratsdatenspeicherung in Deutschland ausgesetzt.

I n Frankreich hingegen wurde 2006 die Vorratsdatenspeicherung eingeführt. Daten können ein

Jahr lang ohne Anlass gespeichert werden. 

In Rumänien war per Gesetz eine Vorratsdatenspeicherung von sechs Monaten eingeführt worden.

Der rumänische Verfassungsgerichtshof hat es jedoch aufgehoben. Zur Begründung wurde angeführt,
dass eine Vorratsdatenspeicherung ohne Verdacht die Unschuldsvermutung außer Kraft setze, die
gesamte Bevölkerung zu potenziellen Straftätern erkläre und sie gegen Art. 8 Europäische Menschen-
rechtskonvention verstoße. 

Die Vorratsdatenspeicherung wird damit begründet, dass sie es ermögliche, Straftaten vorbeugen
bzw. besser verfolgen zu können. Der Nutzen wird gleichwohl als gering erachtet: Anschläge konnten
dadurch nicht verhindert werden. Kritiker sehen außerdem darin nicht nur einen Verstoß gegen das
Recht auf informationelle Selbstbestimmung, sondern auch die Gefahr einer Ausdehnung von Verhal -
tensaufzeichnungen auf alle Lebensbereiche, im Prinzip jede Information einmal zur Vermeidung oder
Verfolgung von Straftaten relevant sein könnte. 

Doch es ist nicht allein das Ausspähen von Daten durch Unternehmen und staatliche Stellen.

Eine Herausforderung für das Persönlichkeitsrecht ist auch der Umstand, dass Betroffene zu wenig
aufgeklärt sind, recht arglos ihr Einverständnis für die Verwendung von Daten geben oder sich der
möglicherweise kritisch zu betrachtenden Verarbeitung ihrer Persönlichkeits- und Bewegungsprofile
nicht im Klaren sind. Zu berücksichtigen ist außerdem die bereits erwähnte Fehleranfälligkeit: “Die
Verknüpfung von an sich unproblematischen Informationen kann zu problematischen Erkenntnissen
führen, sodass man plötzlich zum Kreis der Verdächtigen gehört, und die Statistik kann einen als kred-
itunwürdig und risikobehaftet erscheinen lassen, weil man im falschen Stadtviertel wohnt, bestimmte
Fortbewegungsmittel benutzt und gewisse Bücher liest.”5

Ein Schutz vor “big brother” wird daher in der Anonymisierung von Daten gesehen, etwa durch

Proxy-Server oder das Tor-Netzwerk. Doch auch diese Strategien werden angezweifelt, denn auch
solche Daten können wieder decodiert werden. Einen Ausweg böten ein wirksamer Datenschutz
sowie eine größtmögliche Transparenz und eine breite gesellschaftliche, demokratische Kontrolle der
Datenflüsse. 

Big data – big democracy?
Bei den Diskussionen um big data / vast data wird implizit eine starke Annahme getroffen: Die Bürger-
innen und Bürger leben in einem demokratischen System. Was aber geschähe mit den Daten, den
Grund- und Freiheitsrechten, wenn eine Gesellschaft nicht demokratisch verfasst wäre? Gäbe es
dann ein weltweites Social scoring-System wie in China? Würden (politisch) Andersdenkende oder
von der Norm Abweichende bestraft, in dem sie keinen Zugang zum Internet erhalten, Flüge oder
Züge nicht buchen, sich also nicht frei bewegen könnten? Könnte dann nicht mehr in einem gesell -
schaftlichen Aushandlungsprozess diskutiert werden, wer diese Normen aus welchen Motiven

5 Bendel



---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

festlegt? Sind in einer solchen nicht-demokratischen Gesellschaft gleichwohl die technischen Möglich-
keiten für einen neuen Totalitarismus gegeben, der vielleicht sogar den des 20. Jh. übersteigt? Kann
es dann noch Aktivitäten zugunsten von mehr Demokratie geben, wenn die Überwachung allum-
fassend ist? Welche Macht-Mittel hätten dann Bürgerinnen und Bürger, um Demokratie als einen
lebendigen Prozess zu gestalten, durch den sich Gesellschaft permanent erneuert und durch den alle
lernen – zum Wohle aller? 

Demokratie hat die Begrenzung von Macht durch Gegenmacht, die sogenannte Balance of Power, zu
ihrer Voraussetzung. Angewandt auf Big data bedeutet dies, dass die Gewinnung, Verarbeitung und
Verwendung von Daten durch Unternehmen wie auch durch Staaten der demokratischen, öffentlichen
gesellschaftlichen Kontrolle bedarf. Individuelle Netiquette, gleichsam als “Benimmregeln” für Un-
ternehmen und Konsument/innen, sind das Eine. Gesetze, Datenschutzregeln und ihre Durchsetzung
das Andere. Digitalisierung ist politisch. Soll sie in einem Umfeld von Frieden und gesellschaftlichem
Fortschritt Früchte tragen, so ist dieser technologische Wandel an Rechtsstaatlichkeit, Transparenz
und eine kritische Zivilgesellschaft auch unter veränderten Gegebenheiten gebunden. Zudem fordern
die Umbruchsprozesse, die mit der Digitalisierung einhergehen, einmal mehr die “mündige Bürgerin” /
den “mündigen Bürger”. Was ist damit gemeint? 

Neben vielen anderen Aspekten gilt es, den aktuellen “Strukturwandel von Öffentlichkeit  ” system-
atisch zu reflektieren. Unter dieser Voraussetzung sind dann nicht nur bestimmte Inhalte von Relev-
anz, wenn man als mündige/r Bürger/in im Dickicht der Informationen navigieren, Orientierung
gewinnen und zu einer begründeten eigenen Einschätzung gelangen will. Ebenso bedeutsam ist es,
die “Strukturen der Produktion von Wahrheit” zu verstehen – und inwiefern diese es sind, die
bestimmte Inhalte hervorbringen und andere wiederum nicht. 

Diese Differenzierung mag außerdem für ein weiteres Moment sensibilisieren: das Problem der

“Filterinterpretationen”. So lässt sich beobachten, dass im Zusammenhang mit bestimmten

politischen Anlässen größerer Tragweite recht schnell ein bestimmtes “Wording” an Einfluss gewinnt.
Gleichsam als eine Art Interpretationshilfe, die allerdings oft auch mit einer Deutung einher geht. Der
Bürgerin bzw. dem Bürger mag dies eine Orientierung bieten. Schnelle diskursive Festlegungen
können jedoch auch andere Sichtweisen ausschließen und die Abgrenzung zwischen gesellschaft-
lichen Milieus fördern anstelle einen offenen Dialog in Gang setzen, einen freimütigen 'Streit der
Ideen', in dem um Wahrheit – und damit einhergehend – demokratische Werte gerungen wird. 

“Filterblasen” und “Filterinterpretationen” führen daher zur Frage nach dem Wahrheitskriterium von In-
formationen. In der 'neuen Unübersichtlichkeit' der Medienvielfalt und angesichts des Umstands, dass
es unmöglich ist, in allen Themengebieten belesen zu sein und somit Informationen mit eigenem Wis-
sen abgleichen zu können, spielt das Vertrauen eine große Rolle. Eine Nachricht wird eher als 'wahr'
angesehen, wenn der Überbringer vertrauenswürdig erscheint. Damit spielt neben sachlichen Aspek-

ten das Beziehungskriterium eine nicht zu unterschätzende Rolle. Die Grenzen zwischen Vertrauen
und dem einfachen Glauben, dass eine Nachricht zutreffend sei, können unter diesen Umständen

fließend sein. Hinzu kommen weitere, psychologische und soziale Motive: beispielsweise das Bedür-
fnis, dazu zu gehören. Oder der Anspruch, sich mit den eigenen Erfahrungen und Wahrnehmungen
von Wirklichkeit in dem wiederzufinden, was öffentlich diskutiert wird. Oder das Interesse, Anregungen
aufzunehmen, Neues zu lernen, zu verstehen, was die Welt zusammenhält – und was nicht. Manipula-
tion kann vor allem dann erfolgreich sein, wenn diese so menschlichen Bedürfnisse nicht reflektiert
werden und wenn unerkannt bleibt, dass diese Momente das Zustandekommen dessen beeinflussen,
was als Wahrheit erachtet wird. 

http://digilit.weltgewandt-ev.de/wp-content/uploads/2020/04/Aktueller-Strukturwandel-O%CC%88ffentlichkeit-Bickhardt-Sophia.pdf
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Sollen big data und 'big democracy' einander nicht ausschließen, ist eine kritische digitale Grundb-
ildung der Bürger/innen unerlässlich. Sie umfasst nicht allein einen kompetenten Gebrauch von di-
versen Medien und die Anpassung an sich verändernde technische Gegebenheiten. In den Betrach-
tungshorizont gehört auch, nach welchem Politikmuster die Digitalisierung und der Umgang mit Big
data gestaltet wird – und welche politischen und wirtschaftlichen Strukturen damit geschaffen werden.
Sollen sie eher wirtschaftsliberal, sozialdemokratisch, 'grün', konservativ oder marxistisch ausgelegt
sein? Welche politische Richtung soll den Prozessen der Digitalisierung, soll dem Umgang mit Big
data gegeben werden? Warum und wozu sollen Digitalisierung und Big data weiterentwickelt werden?
Was sind die Grenzen, was die Gefahren und Möglichkeiten der Nutzung digitaler Technologien? Wie
kann der Schutz von Menschen- und Freiheitsrechten in Zeiten des digitalen Wandels sichergestellt
werden? Wie kann verhindert werden, dass eines Tages Google, Facebook und andere Konzerne ihre
Daten nicht mehr an Geheimdienste übermitteln, um Terrorismus zu verhindern, sondern um gegen
Andersdenkende vorzugehen? Digitale Allgemeinbildung heißt, auch über diese politischen Austausch
zu suchen. Im offenen, gern auch analogen Diskurs mag dann aufkommen, was für den Zusammen-
halt einer Gesellschaft unabdingbar ist: Vertrauen. 
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